Transformacja cyfrowa z eTwinning

Autorka: Agnieszka Ogiegto

1 x 45 minut

uczniowie klas 4-6 szkoty podstawowej

e pisaki,
karteczki samoprzylepne,
e Kkartki A4

® uczen jest Swiadomy tego, ze rdzne osoby i programy moga tamacé jego hasta i przez
to mie¢ dostep do kont w sieci,

® uczen tworzy swoje silne hasto i zna techniki tatwego zapamietywania utworzonych
haset.

e Jamboard

e Mentimeter

e OQOdliczanie czasu
e Spiner

e roboty Photony

e tablety

1. Podziel ucznidw na zespoty 4 osobowe (grupy siadajg przy stolikach).
Zadaj pytanie wprowadzajace:
e (Czy obcym osobom dajemy klucze do naszego domu?

e Cosie stanie, gdy zgubimy klucze do domu? 7
3. Zbierz odpowiedzi ucznidw i zapisz na tablicy {do zbierania opinii mozesz wyko a6
takze Jamboard i Mentimeter. i
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https://jamboard.google.com/d/1WUVjsGVgtToVzP_2o6gPhyQRaqRXhKSsnlQuIZUBf0A/edit?usp=sharing
https://www.mentimeter.com/
https://classroomscreen.com/app/screen/w/a23a243f-bea9-488c-ab96-d4ea91629f01/g/655bb0a7-7cfd-4d40-b599-ce1d99ed1f7a/s/e7195a51-d260-4df4-be21-0496545c3173
https://spinnerwheel.com/wheels/2gF6tzC6BuarwFxbfZyC?fbclid=IwAR16TtrgPcEINXKWaIbYk0mF1tnxNMgzxytRnUHgOTf-sPSo7fMjTOi9VCU
https://jamboard.google.com/d/1WUVjsGVgtToVzP_2o6gPhyQRaqRXhKSsnlQuIZUBf0A/edit?usp=sharing
https://www.mentimeter.com/

4. Odnies$ sie do Internetu pytajac: Jaki ma to zwigzek z internetem? Czym w internecie
jest klucz? Odpowiedzig uczniéw powinno by¢ ,hasto”.

5. Popro$ ucznidw by podali, co w internecie jest chronione hastem. Zapisz podane
przyktady na tablicy. Mozesz podpowiedzieé, ze chodzi o profile w grach, portale
spotecznosciowe oraz konta mailowe, ktére juz majg lub w przysztosci beda zaktadac.
(mozesz wykorzystac tablice)

6. Przedstaw uczniom cel lekcji. Powiedz, ze inne osoby, przy pomocy rdéznych
programow, mogg zdoby¢ nasze hasta — wkrasé sie do naszych internetowych kont.
Dlatego tez podczas lekcji bedziemy sie uczyé jak prawidtowo tworzy¢ silne hasta.

7. Rozdaj kazdemu uczniom samoprzylepne karteczki oraz pisaki. Popro$, aby kazdy
zaproponowat i zapisat hasto na karteczce - nie podajg haset, ktére juz uzywajg, to
nalezy wyraznie podkresli¢. (Zamiast karteczek mozesz zebraé informacje zwrotne z
wykorzystaniem Mentimeter - chmura wyrazowa). Wyznacz czas: 2 min. (narzedzie
do odliczania czasu). Podkresl, ze hasto ktére stworzg ma by¢ tak skonstruowane, ze

beda je w stanie zapamietac i odtworzyé. Popro$ ich takze, aby stworzyli to hasto w
tajemnicy i nikomu go nie pokazywali. Po stworzeniu haset, zbierz karteczki od
uczniéw. Nastepnie odczytaj hasta, a dzieci zgadujg kto je wymyslit. Zapytaj osoby,
ktérych hasta okazaty sie za stabe i zostaty rozszyfrowane, dlaczego tak mogto sie
staé? Zapisz odpowiedzi ucznidw na tablicy.

8. Tworzymy silne hasta. Rozdaj grupom instrukcie tworzenia silnych haset z
Uniwersytetu Jagiellonskiego. Uczniowie zapoznajg sie z tg instrukcjg i wedtug
wylistowanych zasad przygotowujg swoje hasta. Na kartkach zapisujg stworzone
zdania czy cytaty oraz hasta, jakie stworzyli na ich podstawie. Nastepnie prezentujg
swoje rozwigzania na forum klasy.

9. Podsumowanie lekcji. Uczniowie krecg kotem i wskazujg czy dane hasto jest silne czy

stabe (spiner).
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https://jamboard.google.com/d/1WUVjsGVgtToVzP_2o6gPhyQRaqRXhKSsnlQuIZUBf0A/edit?usp=sharing
https://classroomscreen.com/app/screen/w/146da8ea-b33c-4a4c-8fbb-fa2268a5764c/g/cb1fc6ef-fe77-47ed-9262-f8cc439f5daa/s/f8fa8553-3027-453d-a2c8-993551340d0e
https://classroomscreen.com/app/screen/w/146da8ea-b33c-4a4c-8fbb-fa2268a5764c/g/cb1fc6ef-fe77-47ed-9262-f8cc439f5daa/s/f8fa8553-3027-453d-a2c8-993551340d0e
https://www.sapiens.uj.edu.pl/download/silne_hasla_instrukcja.pdf
https://spinnerwheel.com/wheels/2gF6tzC6BuarwFxbfZyC?fbclid=IwAR16TtrgPcEINXKWaIbYk0mF1tnxNMgzxytRnUHgOTf-sPSo7fMjTOi9VCU

10. Inny sposéb na podsumowanie jest wykorzystanie robotéw Photon. Przygotuj kartki
z réznymi hastami i roztéz je na podfodze. Siadamy z uczniami w kregu z jednym
robotem. Dzieci po kolei najezdzajg na wybrane hasto i uzywajgc koloréw czutek
Photona okreslaja jego site:

o zielone - silne, dobre hasto
o pomaranczowe - $rednie
o czerwone - stabe hasto tatwe do rozszyfrowania

Swoja decyzje wyjasniajg na podstawie zdobytej wiedzy.

11. Ewaluacja zaje¢ za pomocg wskaznika - uczniowie podchodzg do tablicy i zaznaczajg
odpowiednie buzki (narzedzie)

X — ()]

Po dzisiejszych lekcjach potrafie stworzyc silne hasto

*e
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https://classroomscreen.com/app/screen/w/a23a243f-bea9-488c-ab96-d4ea91629f01/g/655bb0a7-7cfd-4d40-b599-ce1d99ed1f7a/s/e7195a51-d260-4df4-be21-0496545c3173

Zatgcznik:

UNIWERSYTET JAGIELLONSKI

W KRAKOWIE

Instrukcja tworzenia silnych hasel w systemie produkcyjnym SAP UJ

- iest silne hasio?
Silne haslo to taki ciag znakéw, ktory osobie postronnej powinien wydawac sie przypadkowy.
Hasto powinno sklada¢ sie z co najmniej 8 znakow, zawierad co najmniej jedna litere mala, co
najmniej jedng litere duza (DRUKOWANA) oraz co najmniej jedng cyfre. Im bardziej zestaw
znakow uzytych do stworzenia hasla jest urozmaicony, tym haslo jest trudniejsze do zlamania.
Poradnik tworzenia silnych hasel

Przyklad 1

* Wymysl zdanie, ktore latwo zapamietasz. To bedzie podstawa silnego hasta. Musi by¢ dla Ciebie
latwe do zapamietania, na przyklad: ,Moja mama Bozena obchodzi urodziny 28 VI”.

* Teraz wez pierwsze litery kazdego ze slow oraz liczby w zapisie arabskim i rzymskim, a
otrzymasz: ,MmBou28VI”

Przyklad 2

* Najlepiej uzy¢ do budowy hasta, ktére musisz zapamieta¢ jakis cytat np. "Urodzilem sig 1
stycznia 2000 roku”.

* Wypisanie pierwszych liter cytatu i pelnej daty: ,,Us1s2000r"

Czego unikac przy tworzeniu silnych hasel?

* Nie wykorzystuj oczywistych ciagow znakow (,,12345678..." ani ,.abedefg") i wpisywania liter,
ktore sgsiaduja ze soba na klawiaturze (,.gqwerty”, .zaql2wsx”), nie wplywa to na poprawe
bezpieczenstwa hasel.

* Nie stosuj przeksztalcen znakow jednego typu na podobne drugiego typu, na przyklad litery 17
na cyfre ,, 1",

* Nie wykorzystuj w hasle swojego imienia, daty urodzin lub numeru PESEL.

*e
*os
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1 x 45 minut

uczniowie klas 4-6 szkoty podstawowej, godzina wychowawcza,
informatyka

® uczen jest Swiadomy tego, ze rdzne osoby i programy moga tamac jego hasta i przez
to miec dostep do kont w sieci,

® uczen tworzy swoje silne hasto i zna techniki tatwego zapamietywania utworzonych
haset.

e MS Teams lub Google classroom

e C(Canva

e Sketchpad

1. Zadaj pytanie wprowadzajgce: Czy obcym osobom dajemy klucze do naszego domu?
Co sie stanie, gdy zgubimy klucze do domu? - uczniowie mogg odpowiadac¢ na forum
lub pisa¢ odpowiedzi na czacie. W kolejnym kroku zadaj pytanie: “A jakich “kluczy”
uzywamy w internecie?” tu uczniowie, odpowiedzg “hasta”.

2. Wyjasnij uczniom zadanie pierwsze: zostang podzieleni na 4 osobowe zespoty i beda
pracowac w pokojach. Ich zadaniem bedzie obejrzenie filmu (Link do filmu), dyskusja
i przygotowanie notatki. Na to zadanie majg 10 minut. Notatke, kazdy zespét
przygotowuje w swoim dokumencie. Po tym czasie spotykamy sie wszyscy i zespoty
prezentujg swoje prace(przyktad notatki).

3. Zadanie drugie w zespotach: wyszukaj w internecie informacji o tym w jaki sposdb
tworzy¢ silne hasta i je fatwo zapamietaé. Na podstawie zdobytych informacji
przygotuj instrukcje w formie plakatu. (Do tego uczniowie mogg wykorzysta¢: Canve,
lub sketchpad). Prezentacja plakatéw odbedzie sie na kolejnej lekcji. W czasie pracy
uczniéw, zagladaj do pokoi. Sprawdz, jak uczniowie radzg sobie z zadaniem, czy
potrzebujg wsparcia.

L
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https://www.canva.com/
https://sketch.io/sketchpad/
https://www.youtube.com/watch?v=HiLLRxJLevc
https://jamboard.google.com/d/1d7r4CXyDeObJ-pjWQ4vJw9MPIEapPRZqjf6wxp6v3Do/edit?usp=sharing
https://www.canva.com/pl_pl/
https://sketchpad.app/pl/

Nearpod

e Przyktadowa lekcja w Nearpod, dostepna do 28.02.2023
https://app.nearpod.com/?pin=DX2CQ

Wiecej na ten temat budowania haset i bezpieczenstwa w sieci:

e https://cert.pl/posts/2022/01/kompleksowo-0-haslach/
e https://cert.pl/posts/2022/01/co-wycieki-danych-mowia-o-haslach/
e https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo

1. Zadaj pytanie wprowadzajgce: Czy obcym osobom dajemy klucze do naszego domu?
Co sie stanie, gdy zgubimy klucze do domu? - uczniowie mogg odpowiadac¢ na forum
lub pisa¢ odpowiedzi na czacie. W kolejnym kroku zadaj pytanie: “A jakich “kluczy”
uzywamy w internecie?” tu uczniowie, odpowiedza “hasta”.

2. Zapros ucznidw do wspdlnego ogladania filmu w czasie, ktérego bedg odpowiadali na
pytania. Narzedzie daje mozliwos¢ wyswietlenia filmu na ekranie nauczyciela, a
uczniowie odpowiadajg na swoich urzadzeniach na pytania lub kazdy uczen oglada
film w swoim tempie - wtedy musimy okresli¢ czas, jaki przewidujemy na ta
aktywnosc.

This is a video. How should it play?

ogladamy film
.;::_:j. Teacher plays — Wspélnie

Video plays on the teacher's device. Questions appear on student devices.

() Students play ‘

Students watch the video and answer questions at their own pace. oglada mv film
indywidualnie

e
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https://nearpod.com/
https://app.nearpod.com/?pin=DX2CQ
https://cert.pl/posts/2022/01/kompleksowo-o-haslach/
https://cert.pl/posts/2022/01/co-wycieki-danych-mowia-o-haslach/
https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo

3. PrzeprowadZ mini wyktad na temat phishingu i spoofingu. Na czym polega, jak sie
przed tym chroni¢. Po czesci teoretycznej przechodzimy do aktywnosci. Uczniowie
rozwigzujg quiz - bieg na czas.

Jaka jest zalecana, minimalna ilo$¢ znakéw w
hasle?

8

4. Na podsumowanie lekcji uczniowie zapisujg trzy najwazniejsze zasady tworzenia
silnych haset. Do tego ¢wiczenia wykorzystujemy tablice do wspétpracy. Nauczyciel
omawia zapisane przyktady i podsumowuje lekcje.

Napisz trzy najwazniejsze zasady tworzenia silnych haset

dtugosé 8 znakéw, nie
uzywamy logicznych ciggdw
znakéw lub liczb, nie
zapisujemy haset

/ 0
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